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　　摘　要：　区块链是一种集合了分布式存储、点对点传输、共识机制、密码学算法和智能合约等关键技术的分布式
账本，具有去中心化、不可篡改、透明化等特性．近年来区块链技术的安全性问题逐渐显露，阻碍了区块链应用的发展．
本文介绍了区块链的基本概念与安全模型，分析了区块链的安全性问题；然后，基于属性密码体制，从访问控制、密钥

管理、数据隐私保护这三个方面分析了区块链安全技术的各类研究，论述了主要的解决方案的特点；最后，总结了基于

属性密码体制的区块链安全技术研究进展，并对未来的研究工作进行了讨论．
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Ｋｅｙｗｏｒｄｓ：　ｂｌｏｃｋｃｈａｉｎｓｅｃｕｒｉｔｙ；ｃｒｙｐｔｏｇｒａｐｈｙ；ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；ａｔｔｒｉｂｕｔｅｂａｓｅｄｓｉｇｎａｔｕｒｅ

１　引言
　　区块链的概念最早于２００８年由区块链之父中本聪
在比特币白皮书［１］中阐述，是利用密码学技术保证数

据的不可篡改性和不可伪造性，利用分布式节点共识

算法生成和更新数据，利用自动化脚本代码编程和操

作数据的一种全新的去中心化基础架构与分布式计算

范式［２］．区块链的本质是一种去中心化、不可篡改、可
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追溯、多方共同维护的分布式数据库［３］，它的共识机制

有效地解决了拜占庭将军问题［４，５］以及双重花费

问题［６］．
区块链技术在金融领域最早且最广泛的应用是比

特币．自比特币以来，不同的区块链技术催生了不同的
加密货币，目前正在全球范围内进行交易［７］．区块链的
应用还包括医疗、农业、物联网等［８］领域．然而，随着区
块链应用的蓬勃发展，其安全性问题逐渐显露．２０１４
年，著名比特币交易平台 Ｍｔ．Ｇｏｘ遭到交易延展性攻
击［９］，８５万枚比特币被盗．２０１７年，麻省理工学院的学
术研究专家组通过邮件的方式提醒 ＩＯＴＡ的哈希算法
ＣｕｒｌＰ存在漏洞，引起了学术界在区块链密码学安全技
术方面的关注．区块链中现有的密码学技术难以适应
区块链的分布式环境与细粒度的访问控制等需求，阻

碍了区块链应用的扩展．属性密码体制［１０］属于公钥加

密体制，它将属性作为公钥，并将它们与密文或用户的

密钥相关联，这种模式适合分布式计算环境，具有广阔

的应用领域［１１］．基于属性密码体制所具有的优势，学术
界已有学者提出采用属性密码体制来解决区块链应用

在功能以及安全方面存在的问题［１２～１５］．

２　区块链与属性密码体制概述

２１　区块链基本概念及安全模型
根据访问权限的不同，区块链可分为公有链、联盟

链和私有链．以比特币为例，区块链的结构如图１所示，
区块按照时间顺序排列形成链式结构，其他不同开放

程度的区块链结构与其大致相同．区块由区块头和区
块体组成．区块体中存储交易数据，交易数据的哈希值
存储于Ｍｅｒｋｌｅ树的叶子节点中，再进行两两哈希，最终
形成Ｍｅｒｋｌｅ根．区块头包含了版本号、时间戳、难度值、
随机数、Ｍｅｒｋｌｅ根，以及前一区块的哈希值．区块之间通
过前一区块的哈希值连接，形成链式结构．

区块链通过链式结构与 Ｐ２Ｐ网络实现数据的分布
式存储与去中心化特性；利用共识机制使网络中的节

点达成一致，确保数据的一致性；采用密码学技术保障

区块中信息的完整性、可追溯性、不可篡改性；并支持用

户创建灵活的智能合约，极大地扩展了区块链的应用．
近年来国内外针对区块链安全的学术研究显著上

升［１６～２０］．交易、用户信息、智能合约等大量数据的存储
使得区块链面临隐私泄露的风险；区块链中的大量密

钥缺乏安全有效的管理，存在泄露的风险；一对一加密

机制不满足目前区块链应用中复杂的访问控制需求，

也不利于数据的安全共享．如图２所示，区块链安全模
型从下至上可抽象为三个层次．

数据层：主要包含区块结构，链式结构与交易信息．
数据层利用多种密码学技术如哈希函数、非对称加密

算法、Ｍｅｒｋｌｅ树、密钥管理等来保证安全性．
网络与共识层：主要包含区块链的组网方式和共

识机制；区块链采用 Ｐ２Ｐ网络进行点对点传输，节点验
证交易并将其存储于区块，节点通过共识机制保证区

块链的一致性．网络与共识层利用哈希函数、数据的传
输机制与验证机制来保证安全性．

应用层：主要包含各种基于区块链的上层应用和

平台；应用层利用安全监管、访问控制、隐私保护和安全

审计等手段来保证安全性．
从区块链安全模型的构成来看，密码学技术存在

于区块链安全模型每一层，它是区块链技术的重要

支撑．
２２　属性密码体制及其应用

属性密码体制的研究主要可分为属性加密（Ａｔｔｒｉｂ
ｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）和属性签名（ＡｔｔｒｉｂｕｔｅＢａｓｅｄ
Ｓｉｇｎａｔｕｒｅ，ＡＢＳ）两大类．

ＡＢＥ可分为密钥策略属性加密（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）［２１］和密文策略属性加密（Ｃｉ
ｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）［２２］．
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ＣＰＡＢＥ将密文对应于访问结构，密钥对应于属性集
合，这种机制常用于云存储与细粒度共享．ＫＰＡＢＥ中，
用户私钥基于访问结构，密文对应于属性集合，适用于

静态场景，例如付费视频、日志加密管理等．
ＡＢＳ是模糊身份签名体制［２３］的扩展，它通过属性

对签名者进行定义，向验证者确保消息由签名者签名，

有助于在匿名身份验证系统中提供细粒度的访问控制．

３　基于属性密码体制的区块链安全
　　本节将从访问控制、密钥管理、数据隐私保护三个
方面分析属性密码体制在区块链安全中的研究进展．
３１　区块链访问控制
３１１　未使用属性密码体制的区块链访问控制

传统的访问控制模型有自主访问控制（Ｄｉｓｃｒｅｔｉｏｎ
ａｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＤＡＣ）［２４］，强制访问控制（Ｍａｎｄａｔｏｒｙ
ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＭＡＣ）［２５］，基于角色的访问控制（Ｒｏｌｅ
ＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＢＡＣ）［２６］和基于属性的访问控制
（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＡＢＡＣ）模型［２７］．

ＤＡＣ由文件所有者决定其他用户对该文件的全部
或部分访问权，系统无法控制，不适合大型的复杂系统，

开销大且效率低，安全性不够高；ＭＡＣ根据系统指定的
访问策略进行多级别访问控制，用户不能直接对数据

进行控制，访问规则制定严格，不够灵活；ＲＢＡＣ用一个
中央服务器处理所有用户的访问请求，通常给一类角

色分配相同的权限，降低了权限授予的复杂性与管理

的开销，但其缺乏动态性；ＡＢＡＣ与 ＲＢＡＣ相比更适合
于复杂的场景，能够提供更加细粒度的访问控制，灵活

性比较高．
上述传统访问控制模型已应用于区块链中［２８～３０］，

但多数依赖于中心实体进行访问决策，很难适应区块

链复杂的新需求与分布式模型．
３１２　使用属性密码体制的区块链访问控制

研究人员采用属性密码体制改进区块链的访问控

制模型，用以提高访问控制的安全性与灵活性．
（１）提高访问控制的细粒度与灵活性
为了解决访问控制粒度较粗和权限滥用的问题，

Ｙｕ等学者［３１］结合 ＣＰＡＢＥ设计了 ＡＴＲＢＡＣ模型（Ａｔ
ｔｒｉｂｕｔｅａｎｄＴｒｕｓｔＢａｓｅｄＲＢＡＣＭｏｄｅｌ）．在 ＲＢＡＣ的基础
上添加了属性／信任管理模块，为用户授予了一组属性
集合，为角色嵌入了访问结构．该方案在权限授予的动
态性和访问控制的细粒度上有一定的进步，可与区块

链技术相结合，为后续研究提供了思路．同样采用了
ＣＰＡＢＥ，Ｊｅｍｅｌ［３２］等学者设计了具有时间维度的区块链
安全访问控制模型，在该模型中通过两种交易进行访

问控制，分别用于访问策略设置和访问请求．数据所有
者生成密钥 Ｋ１，Ｋ２用于共同加密数据，Ｋ２通过时间优

化的ＣＰＡＢＥ算法再次加密．区块链中的节点通过访问
者的属性，当前时间和 ＣＰＡＢＥ来解密 Ｋ２，用以验证用
户的合法性，再将验证的交易存储于区块中．区块链网
络节点即使全部拥有 Ｋ２，也缺少 Ｋ１，而即使用户拥有
Ｋ１，没有相应的属性或正确的访问时间间隔，也不具有
对数据的访问权．因此，该模型支持细粒度的访问控制
管理，并支持访问策略的更改，实时性更优．

上述方案适合私有链的场景，与之不同，王秀利等

人［３３］利用ＡＢＥ改进了企业级联盟链的加密方式与存
储方式．该联盟链分为企业链和行业链．对于企业内部
访问，数据上传者制定访问策略，对数据进行对称加密

存储，企业节点对数据索引 ａｄｄ和对称加密密钥 ｒｓ进
行加密后广播至区块链，同时将索引与数据的映射存

入底层数据库，满足了企业复杂的等级和权限需求．对
于行业内部访问，行业链增加了企业属性，企业通过访

问控制树对数据加密，以进行与其他企业的交互．联盟
链中存在企业节点、行业节点和边缘节点，边缘节点可

以同时加入两种链中，通过智能合约验证企业的访问

权．该模型既满足了企业内部访问控制的需要，企业之
间又可通过边缘节点进行数据的交互．

一般的ＣＰＡＢＥ依赖于中心机构，对区块链的访问
控制安全有一定的威胁，多属性机构ＣＰＡＢＥ（ＭｕｌｔｉＡｕ
ｔｈｏｒｉｔｙＣＰＡＢＥ，ＭＡＣＰＡＢＥ）［３４］可以解决这种问题，任何
人都可以创建属性并授权不同的用户．Ｌｉ等学者［３５］提出

了基于ＭＡＣＰＡＢＥ的区块链访问控制方案，数据访问者
可以组合不同来源的私钥来匹配密文策略．在该方案中，
区块链上存在三种类型的交易信息ＴＸＡＴＴＲＩＢＵＴＥ，ＴＸＤＡＴＡ和
ＴＸＡＣＣＥＳＳ，分别用于属性分发，数据存储和访问策略分配、
检索与验证．数据访问者发送 ＴＸＡＣＣＥＳＳ到区块链来提供
ＴＸＤＡＴＡ的哈希值和具有签名的地址指针，区块链通过所设
置的访问策略来验证交易ＴＸＡＣＣＥＳＳ的有效性．

（２）提供身份验证并增加访问控制的安全性
ＬｉＧ等人［３５］在访问控制模型中通过多属性机构签

名机制（ＭＡＡＢＳ）对地址指针签名．ＭＡＡＢＳ不依赖于
中心机构，区块链利用签名 σ，信息 Ｍ，访问策略（Ａ，
ρ），公钥｛ＰＫｉ｝和公共参数 ＧＰ，通过相关属性的公钥进
行验证．不同于对地址指针进行签名，ＫｈａｎＳａｒｍａｄ等
人［３６］采用ＲＳＡ加密算法将数据加密存储于区块链，然
后利用ＡＢＳ对ＲＳＡ私钥进行签名再发送给用户，作为
用户的对称密钥，该对称密钥再对私钥进行加密．用户
必须上传加密私钥以进行身份验证，通过后使用该用

户的对称密钥解密上传的密钥．
图３总结了基于属性密码体制的区块链访问控制

模型，数据所有者根据属性设置访问策略，对数据加密

存储（属性授权中心ＡＡ个数不定），并发布带有访问策
略的交易到区块链，节点验证后存储在区块链中．数据
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访问者想要访问数据时，发布带有访问请求的交易，访

问者属性满足访问策略时，区块链授予相应访问权，访

问者获得加密数据．

３２　区块链密钥管理
许多基于区块链的应用使用私钥来识别用户的身

份［３７］，密钥存储的环境安全性较低．密钥的生成、存储
与传输等过程中同样也存在安全风险．
３２１　未使用属性密码体制的区块链密钥管理

大多数区块链的密钥管理依赖于非对称密码体

制，但存在许多可用性问题［３８］．区块链现有的密钥管理
方案难以实现密钥的追溯，并缺乏撤销与更新机制，安

全性与灵活性有待提高．
现有的区块链密钥管理方案大多为公钥方案，公

钥操作涉及了大量计算，且需要大量分发公钥证书并

频繁验证，造成管理的不方便以及巨大的开销．ＬｉｎＱ
等人［３９］采用线性同态加密方案与身份密码体制，同基

于证书的公钥基础结构相比，它减小了基于证书的密

码系统造成的系统开销，可应用于区块链中，但其计算

过程较为复杂．Ａｌｂａｋｒｉ等人［４０］率先提出了区块链中基

于轻量级二元多项式的密钥管理方案，将令牌预加载

到实体中，加快了密钥建立的过程，能够减小处理交易

的开销，但缺乏密钥撤销与追溯机制．
３２２　使用属性密码体制的区块链密钥管理

尽管上述研究试图在区块链中实现安全的密钥管

理，但过程较为复杂，未能实现密钥的追溯、撤销、更新

机制．为了解决这些问题，研究人员将属性密码体制引
入区块链．

（１）实现密钥可追溯性
基本ＡＢＥ方案中的密钥不包含用户特定信息，恶

意用户可以共享密钥而不被发现．此外，属性授权机构
可从任何属性集中生成密钥，一旦发生密钥滥用，无法

判断该行为来自恶意用户还是属性授权机构．ＷｕＡ等
人［４１］针对区块链中的密钥滥用问题提出了一种在区块

链中的高效可追踪密钥方案，使得区块链对密钥具有

可公开验证的追溯性．该方案通过 ＣＰＡＢＥ将用户的签
名和属性授权中心的主密钥嵌入到用户的密钥中，添

加了验证阶段和审核阶段，每个阶段都分为用户滥用

密钥和属性授权机构滥用密钥两种情况进行判断与审

核，即允许任何第三方组织在发生密钥滥用时审核滥

用密钥的来源，判断其来自于用户还是属性机构授权．
（２）实现密钥撤销机制与更新机制
为了实现密钥撤销和解决用户密钥协调问题，

Ｂｒａｍｍ［４２］提出了一种区块链中的分布式属性加密协
议．在该协议中，由属性机构 ＡＡ决定将其域中的哪些
属性分配给用户，数据所有者和使用者可以组合来自

多个ＡＡ的不同属性．区块链以交易的形式存储所有用
于密钥生成的属性，该协议以 ＣＰＡＢＥ为基础，允许通
过交易随时动态地创建和删除新的属性．

不同于基于交易的密钥撤销，Ｈｅ［４３］等人采用哈希
算法计算不同时间片中的时间值，并使用加密算法对

当前时间片的密钥进行合并和计算，在区块链上实现

了用户属性和私钥的自动撤销．
Ｇｕｏ等人［４４］提出了区块链中的基于ＡＢＥ的独立更

新密钥的方案．区块链系统由多个授权中心共同管理，
每个区块都存储相关数据的索引，每两个授权中心共

享一个伪随机函数种子 Ｓｑｌ，每个用户的私钥都包含每
个授权中心的私钥．ＡＢＥ算法通过授权机构的授权为
私钥组件添加版本号 Ｖｅｒ，用以分别更新区块链中用户
的密钥，且不会影响其他的用户，拥有较强的动态性与

灵活性，享有前向安全性．
区块链密钥管理方案的对比如图４所示．未使用属

性加密体制的密钥管理缺乏密钥追溯、撤销、更新机制，

未能在安全性上有较多优化．
３３　区块链数据隐私保护

区块链的数据隐私保护主要分为对交易数据隐私

的保护和对用户身份信息隐私的保护．
３３１　未使用属性密码体制的区块链数据隐私保护

在区块链模型中，通常使用哈希算法与非对称加

密算法来保护区块所有者或交易者的隐私．
哈希算法是一种数学函数，它在合理的时间内将

任意长度的输入转变为固定长度的输出，具备单向性，

抗碰撞性．哈希算法可以对信息进行简化，验证和标识，
被广泛用于区块的构建以及交易的确认中；非对称密

码算法是区块链广泛采用的密码算法，其生成一个公

私钥对，加密和解密使用不同的密钥．ＲＳＡ算法是一种
常见的非对称密码算法，其破解的关键在于密钥长度，

密钥越长越安全，但会损失性能；比特币使用椭圆曲线

算法生成公私钥，相比于ＲＳＡ，其密钥长度更短．
３３２　使用属性密码体制的区块链数据隐私保护

近年来区块链数据隐私的相关研究显著上升［４５～５０］，

虽然在区块链的数据隐私保护安全性上有一定进步，

仍难以满足区块链应用复杂的新需求．属性密码体制
在数据管理与隐私保护上极具前景．
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　　（１）交易数据隐私保护
数据加密技术可以保护交易数据隐私．Ｌｅｗｋｏ等

人［５１］指出区块链虽然在某种程度上支持完整性和不可

否认性，但是其仍存在安全问题的主要原因是这些区

块链技术都依赖于对称密钥加密来进行数据加密．如
果数据是通过对称密钥方案加密的，则密钥必须与数

据一起共享，使得区块链的数据隐私受到威胁．
在基于私有链的应用中，Ｙｕａｎ等人［５２］利用 ＣＰ

ＡＢＥ在区块链上实现了一种保护数据隐私的监管机
制，对数据的加解密进行控制，数据的每次更改操作都

被记录在区块链上，保证了数据的机密性．数据先经过
加密生成元数据，再生成哈希值 ＨＲ．此外，该机制规定
高级用户可以查询高级和低级数据，但是低级用户只

能查询低级数据．该机制可以检测到任何恶意用户共
享密钥和非授权用户生成解密密钥的行为，且允许第

三方验证解密密钥用户的身份，实现了公开验证的可

追溯性，可以追踪公开解密密钥的恶意用户．
Ｒａｈｕｌａｍａｔｈａｖａｎ等人［５３］提出了物联网中的区块链

安全隐私保护架构．整个架构无中央机构和存储服务
器，传感器节点执行不同的功能，低级节点采集数据，

高级节点收集到一组数据后向矿工广播交易．传感器
生成的数据首先采用 ＭＡＡＢＥ加密，每个矿工将检查
自己是否具有正确的属性，具有正确属性的矿工严格

验证交易合法性，这将减轻数据操纵等安全攻击，数据

被接受并附加到区块链就无法篡改．
一般来说，公有链的功能比私有链强大，但许多业

务为了保护交易数据隐私而被迫选择了私有链，无法

充分利用公有链系统的优势．与上述方案不同，Ｈｕａｎｇ
等人［５４］采用跨区块链（ＰｒｉｖａｔｅＢｌｏｃｋｃｈａｉｎｓｏｖｅｒＰｕｂｌｉｃ
Ｂｌｏｃｋｃｈａｉｎｓ，ＰｏＰ）方案，使用户在维护隐私的同时仍利
用公有链的分布式信任机制．该方案将私有链看作是

使用ＡＢＥ保护的状态通道，在公有链上附加了多个私
有链，在链下采用 ＡＢＥ方式生成智能合约与公有链进
行交互，降低私有链交易的计算强度，私有链不必经过

所有节点的验证．
（２）用户身份信息隐私保护
Ｓｕｎ等学者［５５］在分布式 ＡＢＥ的基础上，设计了联

盟链中的身份信息隐私保护机制，防止恶意用户通过

交易进行推理攻击而获得交易方的身份信息，同时又

能验证数据的真实性与来源的可靠性．在该机制中，签
名者的签名密钥与属性相关联，验证者可有效地验证

签名者的属性而不暴露其身份，且多个属性机构可以

向用户颁发属性证书和相应的签名密钥，无需依靠中

央机构．该方法在区块头中存放了签名信息，区块头的
结构如式（１）所示，其中 Ｈ为哈希函数，ＳｉｇＳＩＫ为区块发
布者的签名，ＳＩＫ为基于属性的签名私钥．

ＢｌｏｃｋＨｅａｄｅｒｎ＝（ＨＢｌｏｃｋｎ，ＨＢｌｏｃｋｎ－１，ｔｉｍｅｓａｍｐ，ＳｉｇＳＩＫ）（１）
（３）交易信息和身份信息隐私保护
Ｚｈａｎｇ［５６］提出了超级账本下的支持隐私保护的数

据共享架构，用户独立决定谁可以共享其数据，而不会

损害数据和身份隐私．该方案将ＡＢＥ嵌入智能合约，数
据所有者上传加密数据，然后生成访问控制列表放入

智能合约中，当其他用户想要访问数据时，先运行智能

合约中的算法获得访问策略，若该用户的属性满足访

问策略，则将经过属性签名的交易发送至智能合约，签

名验证成功则用户即可获得经过 ＡＢＥ加密的私钥．若
失败，数据访问者可与所有者直接交互，更新访问控制

列表．数据管理者或授权机构设置访问策略，并有权修
改用户的访问权限；该架构可保证用户的匿名性，并提

供身份验证．
表１比较了区块链中几种数据隐私保护方案的数

据类型、区块链类型和采用的隐私保护方法．
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表１　区块链中几种数据隐私保护方案对比

隐私保

护方案

交易数据

隐私保护

身份信息

隐私保护

区块链

类型

采用的隐私

保护方法

［４６］ Ｙ Ｎ 公有链 零知识证明

［４９］ Ｙ Ｎ 联盟链 概率陷阱门

［５２］ Ｙ Ｎ 私有链 ＣＰＡＢＥ
［５４］ Ｙ Ｎ ＰｏＰ链 ＡＢＥ
［５５］ Ｎ Ｙ 联盟链 ＡＢＳ
［５６］ Ｙ Ｙ 联盟链 ＡＢＳ，ＣＰＡＢＥ

　　如图５所示，基于属性密码体制的区块链隐私保
护能够通过ＡＢＥ、ＡＢＳ机制对数据的进行加密传输，通
过区块链保证数据的不可篡改性，并实现匿名验证、权

限分级、行为记录等隐私保护机制，属性加密与签名技

术能够嵌入到智能合约，自动执行身份验证、权限授予

等操作以支撑上层应用．

４　总结与展望
　　本文基于属性密码体制，从访问控制、密钥管理、
数据隐私保护三个方面综述了区块链安全技术的研究

进展，指出了目前面临的挑战，为区块链安全技术提供

了研究方向．
４１　区块链安全问题
４１１　效率问题

在实际应用中，数据的大量存储，区块的生成与共

识给区块链带来的负担使得区块链应用受到限制．同
时，现有的密码体制在保证区块链安全的同时，通信量

较大，耗费了大量的计算资源，效率较低．
４１２　密钥管理问题

区块链中密钥的生成、存储与分发等过程存在安

全风险，管理、控制和使用密钥是一个复杂的任务．如
何通过现有的密码体制实现密钥的撤销，追溯，更新机

制是一个值得研究的问题．
４１３　隐私泄露问题

区块链中交易数据的机密性、完整性、可用性都面

临着威胁．现有方案可以对区块链的身份验证和数据
机密性以及区块设计、链式结构进行优化，但仍无法完

全避免各种数据隐私的泄露．此外，当存在多条区块链
时，如何进行安全的互联互通以保护数据隐私也是一

个问题．
４２　未来工作与研究方向

基于４１节区块链安全技术所面临的问题，本文给
出了几个未来的研究方向，以供探讨．
４２１　共识机制优化

区块的生成与共识需要耗费大量时间与计算资

源，不利于访问策略的实施与更新．ＤＰＯＳ共识机制［５７］

一定程度上能够减小节点的计算开销，提高数据共享

的效率，但受到存储空间的限制．因此，通过优化的共
识机制降低区块链访问控制中的节点计算开销是一个

值得研究的问题．
４２２　跨链访问

多条区块链场景不仅涉及某条链内部的访问控

制，还要实现跨链访问．引入哈希锁定、侧链技术等跨
链机制［５８］，研究同构、异构区块链之间的跨链访问，实

现区块链间的可信交互是一个挑战性的工作．
４２３　存储模型优化

区块链上存储的数据过大会影响工作性能，很多

情况下采取了不同的存储方式，例如链上存储、链下存

储［５９］等方式，不同的应用场景对数据存储的安全性要

求也不同．未来可根据实际场景选择合适的区块链结
构进行存储，根据不同的安全性要求设置安全级别，研

究不同的安全存储手段．
４２４　加密算法优化

现有的加密算法计算量大，多轮通信也会使区块

链工作效率低下．改进现有的属性加密、安全多方计
算［６０］、同态加密等技术，提高加密算法的效率，降低通

信轮数，使现有密码体制更好地应用到区块链中具有

重要的研究意义．
４２５　密钥管理方法

未来可设计密钥管理智能合约，实现密钥的存储、

验证与分发；通过区块链的不可篡改性实现密钥可追

溯性，利用优化的签名机制、限时机制、秘密共享技术

等实现密钥的恢复、更新与撤销，研究高安全性的密钥

管理方案．
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